N TERRAVERSE

POLITIKA BEZPECNOSTI INFORMACI

Uvod

Politika bezpecénosti informaci deklaruje zakladni cile a principy fizeni bezpecnosti informaci ve spoleénosti
Terraverse, s.r.o.

Cile, predmét a principy

Hlavnim cilem fizeni bezpecénosti informaci je zajiSténi ochrany klicovych informacnich aktiv
spolecnosti Terraverse s.r.o., které jsou nezbytnym ndstrojem pro plnéni strategie spole¢nosti.

Informacnimi aktivy rozumime informace potrebné k zajisténi ¢innosti spole¢nosti a vSechny zdroje,
které jsou nezbytné pro pofizovani, zpracovani, ukladani a k vyuzivani informaci i k jejich vlastni
ochrané. Jedna se zejména o data, informace, software, hardware, koncova zafizeni (pocitace,
notebooky, tiskarny apod.), infrastrukturu (Infrastrukturu jako sluzbu IAAS, sité, sitova zafizeni
apod.), osoby (interni i externi pracovnici pracujici s informac¢nimi aktivy), dodavatele (vyvojati SW,
testefi apod.). Informacni aktiva zahrnuji i informace zpracovavané jinak nez v elektronické podobé
zejm. (tiSténé dokumenty a zaznamy).

Princip zajisténi bezpecnosti informaci tkvi v identifikaci podstatnych informacnich aktiv, zjiSténi
vSech aspektll, které mohou tato aktiva ohrozit, a v pfijeti dostatecnych opatfeni pro zajisténi
pozadované dostupnosti, divérnosti, integrity a autenticity téchto aktiv.

Cilové skupiny

Rizeni bezpeénosti informaci spoleénosti se dotykd viech zainteresovanych stran, zejména viech
internich a externich pracovnikl, dodavatell a zakaznik(. KaZzdy, kdo pfichdzi do styku
s informacnimi aktivy spolecnosti, musi byt s touto politikou sezndmen a musi byt v potfebném
rozsahu seznadmen s konkrétnimi pozadavky, pravidly a postupy pro zachazenis informacnimi aktivy
obsazenymi v interni fidici dokumentaci spolecnosti.

Zasady rizeni bezpecnosti informaci

Veskeré podstatné aspekty bezpecnosti informaci jsou dokumentovany v interni fidici dokumentaci
spolecnosti. Jsou pravidelné prehodnocovany, aktualizovany a schvalovany vedenim spolec¢nosti a
tvofi jednotny systém fizeni bezpeénosti informaci.
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N TERRAVERSE

Za tizeni bezpecénosti informaci na nejvyssi Urovni zodpovidd Bezpecnostni manazer. Bezpeénostni
manazer zodpovida za systém fizeni bezpecnosti informaci.

Zakladni zasady upravené v systému fizeni bezpecnosti informaci jsou:

1.

Spolecnost pfijima a prosazuje opatfeni potfebna pro zajisténi bezpecnosti informaci na zdkladé
priklad( nejlepsi praxe, zejména v souladu s poZadavky standardu na systém fizeni bezpecnosti
informaci dle I1SO/IEC 27001:2022 resp. CSN ISO/IEC 27001:2023 Informaéni technologie —
Bezpecnostni techniky — Systémy managementu bezpeénosti informaci.

Nejvyssi vedeni spolecnosti pfijalo zavazek zajistit dostatecné zdroje pro nasazeni a provoz
potfebnych opatreni bezpecnosti informaci.

Informacni aktiva spole¢nosti jsou identifikovdna a pfezkoumana v rdmci analyzy rizik z hlediska
pfipadnych dopadu na spolecnost pfi poruseni jejich dostupnosti, dlivéryhodnosti, autenticity a
dlvérnosti.

Informace jsou klasifikovany a oznac¢ovany stupném divérnosti.

Pouziti informacnich aktiv je vidy fizeno v souladu s jejich klasifikaci, a to v€etné fizeni pfistupu
k nim.

Pfistup kinformacnim aktivim je vzdy udélovan vyhradné na zakladé ucelu, ke kterému je
aktivum vyuzivano. Pokud ucel pouziti informacniho aktiva pomine, musi byt pfistup zrusen.
Ochrana fyzického prostredi zajistuje dostatecny zaklad pro zajisténi ochrany informacnich aktiv.
Koncovi uzivatelé informacnich aktiv jsou pouceni o predepsanych postupech a pravidlech
v souvislosti s pouzivanim informacnich aktiv.

Dodavatelé a zdkaznici jsou sezndmeni se systémem fizeni bezpecnosti informaci v rozsahu
potfebném pro zajisténi bezpecnosti informacnich aktiv pouzivanych v dodavatelsko-
odbératelskych vztazich se spoleénosti Terraverse s.r.o., véetné zajisténi bezpecnosti informaci
zakaznikd spole¢nosti vyuzivanych Terraverse s.r.o. pro plnéni poskytovanych doddvek a sluzeb.
Podstatné aspekty bezpecnosti informaci vramci dodavatelsko-odbératelskych vztah( jsou
smluvné upraveny.

10. Jakékoliv poruseni bezpecnosti informaci ¢i jen podezieni na takové poruseni musi vSechny

zainteresované strany neprodlené ohldsit Bezpeénostnimu manaZerovi, ktery zajisti jeho
prezkoumani a zdznam.

V Praze, dne 26.8.2025

Daniel Szantai

CEO
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